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ADEFAM CONE XUS

ASOCIACION DE LA EMPRESA FAMILIAR DE MADRID

ADEFAM Y LA FUNDACION CONEXUS ANALIZAN LOS RIESGOS Y RETOS DE LAS
EMPRESAS FAMILIARES EN EL CAMPO DE LA CIBERSEGURIDAD

e Maria del Mar Lépez Gil, responsable de la Unidad de Ciberseguridad y lucha
contra la Desinformacion del Departamento de Seguridad Nacional, invitada a
la jornada, senala que en 2019 se registraron 150.000 incidentes y recuerda
que la pyme esta en la primera linea del cibercrimen.

e Recomienda construir la confianza digital desde la concienciacion social, una
adecuada gestion de riesgos, la inversion en recursos materiales y humanos, y
la comunicacidn y la colaboracion entre el ambito privado y publico.

Madrid, 26 de febrero.- La jornada sobre ciberseguridad y desinformacion organizada
por la Fundacion de Empresarios de la Comunidad Valenciana en Madrid, Conexus, y la
Asociaciéon de la Empresas Familiar de Madrid (ADEFAM), que ha reunido hoy en
Madrid a expertos procedentes del mundo empresarial y de las Administraciones
Publicas, ha puesto de relieve la importancia que tiene para el mundo de la empresa 'y
de los negocios trabajar en el concepto de la “confianza digital” como factor de
credibilidad y competitividad en el actual entorno digital, donde mas del 50% de la
poblacién mundial estd conectada a internet.

Segun Maria del Mar Lépez Gil, responsable de la Unidad de Ciberseguridad y lucha
contra la Desinformacion del Departamento de Seguridad Nacional, invitada al
encuentro, internet, aparte de representar un ciberespacio global, es en buena medida
un espacio sin control y sometido a una regulacion muy débil, lo que constituye un
caldo de cultivo para proliferen las actividades delictivas amparadas por la gran
anonimidad que presenta la red.

La experta recordd que en 2019 fueron detectados por el sistema nacional de
ciberseguridad mds de 150.000 incidentes, la mayor parte de ellos relacionados con el
ransonware como principal “agente patogeno”.

Maria del Mar Lépez Gil incidid en la vulnerabilidad de las empresas a las practicas
ciberdelictivas y especialmente de las pymes, que estan actualmente “en la primera
linea del cibercrimen” y sufren interrupciones en el desarrollo de su negocio y danos,
muchas veces irreversibles, en su reputacién.

En relacion con este aspecto, sefiald que el coste medio que supone a una pyme la
restauracién de sus sistemas tras haber sufrido un ciberataque alcanza los 35.000



euros y, algo que es mas preocupante, el 60% de las pymes que se han visto en esta
situacion se han visto obligadas a cerrar al cabo de los seis meses.

El FMI, segun recordd Maria del Mar Lépez Gil, cifra en 2,2 billones de dodlares las
pérdidas ocasionadas por la ciberdelincuencia a nivel global en 2019, el equivalente al
PIB de una economia como la italiana, que es la octava del planeta. “Esto convierte los
ciberatagues en uno de los principales riesgos geopoliticos”, dijo.

Ademas, senald que la irrupcién de las redes basadas en tecnologia 5G amplifica el
riesgo como consecuencia de proporcionar mayor velocidad y llevar la inseguridad a
aspectos mas criticos y entornos mas complejos.

Reconstruir la “confianza digital”

La responsable de la Unidad de Ciberseguridad y lucha contra la Desinformacién
recomendd, como férmula para construir la “confianza digital”, insistir en la
concienciacion de la sociedad en todos sus niveles y estamentos, desde los
ciudadanos, a los trabajadores y cuadros directivos, potenciar la gestion del analisis de
riesgos y tomar las medidas adecuadas de una forma proactiva.

Asimismo, considerd muy importante cambiar la mentalidad de la direccion, hasta
lograr acunar un “liderazgo digitalizado” en las organizaciones, e invertir en recursos
econdmicos y humanos, dada la escasez de profesionales que se aprecia en este
campo. “Hay que optimizar el sistema formativo en materia de ciberseguridad, lo
mismo que es necesario apostar por la creacion de una sélida industria nacional de
ciberseguridad”, y forjar un compromiso de colaboracidon entre la sociedad, las
empresas y las Administraciones.

Asimismo, insisti6 mucho en dar importancia a la comunicacién en una doble
direccién, tanto para concienciar a ciudadanos y empresas, como para que estas
pongan en conocimiento de las autoridades los incidentes de que sean objeto.

Dos hitos en materia de ciberseguridad

Maria del Mar Lépez Gil, que también es secretaria del Consejo Nacional de
Ciberseguridad y miembro del Management Board de la Agencia Europea de Seguridad
de las Redes y de la Informacién (ENISA), destacé como un hito en materia de
ciberseguridad la aprobacion el pasado afio de la Estrategia Nacional de
Ciberseguridad, que por primera vez se ha elaborado con una visién global y en la que
han participado, ademas de la Administracion, expertos nacionales y de las
Comunidades Auténomas.

Otro hito importante en este campo ha sido la reciente aprobacién por el Gobierno del
Foro Nacional de Ciberseguridad, en el que participan expertos procedentes de la
empresa, la universidad, los medios de comunicacién y otros colectivos
representativos de la sociedad que ponen de manifiestos cudles son sus principales
preocupaciones relacionadas con este campo.

Sélo se denuncia entre el 5 y el 10% de los incidentes



José Rosel, socio-director de S2 Grupo, empresa especializada en Seguridad, apunto
gue las incidencias relacionadas con la ciberseguridad aumentan a un ritmo del 40%
anual, mientras que solo se denuncia por parte de las victimas entre el 5 y el 10% de
las mismas. “La actividad delictiva crece y se caracterizan por ser sistematicas, globales
y afectar a las cadenas de suministro”, dijo.

El presidente de ADEFAM senald que, por primera vez en la historia, la ciberseguridad
ocupa el primer lugar en el ranking de riesgos empresariales. “Un ataque puede
bloguear una compaiiia e incluso provocar la pérdida irrecuperable de informacién”,
sefiald, y animd a los empresarios a estar alerta sobre los cambios tecnoldgicos que se
estdn produciendo y su impacto en el desarrollo de los negocios”.

Por su parte, el presidente de la Fundacién Conexus, Manuel Broseta, destacd la
importancia de que los dos colectivos trabajen conjuntamente en temas de interés
nacional como es el caso de la ciberseguridad. Segin Broseta, “la ciberdelincuencia
afecta a pequefias y grandes empresas y en general a toda la sociedad, y no sélo son
dafnos econdmicos si no también reputacionales, que en ocasiones son los mas dificiles
de remontar para las medianas y pequefnas empresas”.

Acerca de ADEFAM

La Asociacion de la Empresa Familiar de Madrid (ADEFAM) agrupa en estos momentos
a 106 empresas familiares madrilefias, todas ellas lideres en los respectivos sectores en
los que operan. Su facturacion agregada es de 15.893 millones de euros, el equivalente
al 7,78% del PIB de la Comunidad de Madrid. En conjunto dan empleo a 240.052
trabajadores.

Para mas informacion:

Enrique Armendariz enriqgue@armendarizpr.es
Marga Becedas marga@armendarizpr.es

Tel. 91 431 73 25; Mdvil. 616 06 73 76



mailto:enrique@armendarizpr.es
mailto:marga@armendarizpr.es

